
 بسمه تعالي 

 

  منابع مربوط به هر گرايش. 

  منابع   گرايش
 ,InformaƟon Security Management System (ISMS) (ISO 27001)   مشاوره و استقرار استانداردهاي امنيت اطلاعات و ارتباطات 

CerƟfied InformaƟon Systems Security Professional (CISSP),CIS 
benchmark, استاندارد NIST SP 800-53 

 ,InformaƟon Security Management System (ISMS) (ISO 27001)  مميزي انطباق استانداردهاي امنيت اطلاعات و ارتباطات
CerƟfied InformaƟon Systems Security Professional (CISSP), CIS 
benchmark, استاندارد NIST SP 800-53 

 ,SANS-SEC 504, SANS-SEC 542, CerƟfied Ethical Hacker (CEH)  يتيامن يابيآزمون و ارز
OWASP, SANS-SEC 575 

 SANS-SEC 503, SANS-SEC 511, CerƟfied SOC Analyst (CSA)  پياده سازي مركز عمليات امنيت و تيم پاسخ به رخداد 
استاندارد   , ISO/IEC TS 22237  فيزيكي و محيط پيرامونيپياده سازي امنيت   TIA-942  ،  كتاب “Digital Video 

Surveillance and Security  “  , استاندارد ISO 27001  
و   يساز ادهيمرتبط با پ  يتسلط بر استانداردها  ,قي مهار آتش و اطفاء حر  يسامانه ها

  يرامونيپ  طيو مح  يكيزيف تيامن نيتام
 Cryptography and network security ,NIST SP 800-53,    CIS  امن سازي و مقاوم سازي سامانه ها، زير ساخت و سرويس ها 

Hardening, SANS 506, Sans SEC505 
 CerƟfied SOC Analyst (CSA), CEH v12, SANS-FOR 508, SANS-FOR  راهبري مركز عمليات امنيت و تيم پاسخ به رخداد 

450, SANS-SEC 511, SANS-SEC 555 
 ,SANS-SEC 504, SANS-SEC 542, CerƟfied Ethical Hacker (CEH)  مسابقات كشف نقص امنيتي 

OWASP, SANS-SEC 575 
, NIST 800-16  برگزاري دوره هاي آموزشي استاندارد   IWA2, استاندارد NIST SP 800-53,  استاندار  

ISO21001 
   ي ها   سرويس و ساخت زير سازي مقاوم و سازي امن

  صنعتي
   OT-CSMS مفاهيم,IEC 62443, NIST SP 800-82 استانداردهاي

  IT  محصولات  ي بانينصب و پشت
  (حوزه فناوري اطلاعات) 

Systems Security CerƟfied PracƟƟoner 
(SSCP), CCNA 

OT  
سيستم ها، شبكه ها و  (

دستگاه هاي فني و  
  )صنعتي

ياستانداردها  IEC 62443, NIST SP 800-
82, ميمفاه  OT-CSMS 

 

 و CompTIA Security Plus  لازم به ذكر است كه در تمامي گرايشها ، سوالات عمومي در خصوص امنيت و شبكه از منابع  -
Network plus    .نيز مطرح خواهد شد  


