
 

و آیین نامه اختصاصي روش ارزيابي  

متقاضیان دريافت پروانه فعالیت در   
   

 حوزه خدمات افتا

 



 

 خدمات مدیریتی
ریزی، بهبود و ساماندهی، سنجش و پیگیری ریزی، برنامههای کلان و ساختاری، طرحخدمات مدیریتی افتا، خدماتی از جنس طراحی

مشاوره و استقرار گرایش  2های امنیتی است. خدمات مدیریتی افتا شامل ها و سیاستها و تدوین نظاممخاطرات ایمنی در سازمان

 باشد.می اطلاعات و ارتباطات تیامن یانطباق استانداردها یزیممو  اطلاعات و ارتباطات تیامن یاستانداردها

 :اطلاعات و ارتباطات تیامن یمشاوره و استقرار استانداردها معرفی گرایش
پیشرفته، تا حدود های باشد، در معرض تهدیدات امنیتی و نقض حریم خصوصی قرار دارد. فناورییندی که بر محوریت تجارت میآهر فر

ها باید اطمینان حاصل کنند که فرآیندهای تجاری، ها کافی نیست؛ سازمانزیادی قادر به مقابله با حملات امنیت سایبری هستند، اما این

جود داشته های متنوعی ودر این راستا شرکت .تواند این خطرات را به حداقل رسانده و یا کاهش دهدها و رفتار نیروی کار نیز میسیاست

ها عبارت نمایند. خدمات ارائه شده این نوع شرکتکه در حیطه مشاوره و استقرار استانداردهای امنیت اطلاعات، اقدام به ارائه خدمات می

 است از:

 های فعال طراحی فرآیندها در حوزه امنیت اطلاعات و ارتباطاتشرکت 

 های فعال مشاوره طراحی و استقرار استانداردهایشرکت: 

ISMS  

OWASP  

NIST  

SANS  

ENISA  

ISO27001  

ITIL 

PCI DSS 

COBIT 

 

 

 اند از:های لازم برای ارائه این خدمات عبارتها و قابلیتمهارت

 ها های سازمانتوانایی تعیین سطح امنیتی مناسب برای محافظت از سازوکار و دارائی 

  توانایی تحلیل و مدیریت ریسک 

   فرایندها و راهنماهای امنیتی مشی، طختوانایی تدوین 

 عات و مدیریت فناوری اطالعات و تدوام کسب و کار و لاتسلط بر استانداردهای مدیریت امنیت اطCOBIT و ITIL  

   آشنایی با استانداردهای ارزیابی امنیتی 

  عات لاهای بلوغ امنیت اطآشنایی با مدل 

  های عمومی مشاورهتوانمندی 

 

 

 

 

  حوزه خدمات مدیریتی نحوه امتیازدهی در



 

 سقف 

امتیاز 

 فرم 

امتیاز 

هر 

 مورد 

 شاخص شرایط
 بدون 

 سقف 

 (افتهی انیهر قرارداد )پا یبه ازا 8 
 سال اخیر  5قراردادهای مرتبط در 

 هر قرارداد )در حال اجرا( یازا به 4 

  سال اخیر 5قرارداد در سایر حوزههای خدمات افتا در  (افتهی انیهر قرارداد )پا یازا به 2  8 

 سوابق شرکت در آن حوزه  به ازای هر سال سابقه مرتبط  1  5 

 به ازای هر گواهی مرتبط  3  6 
 ،20000، 27001گواهیهای شرکت  گواهیهای مرتبط مانند 

 شورای انفورماتیك در گرایش مرتبط و... 

 24 
 لیسانس  3 

 فوقلیسانس  4  مدرک تحصیلی کارشناسان 

 دکترا  6 

 24 
 به ازای هر گواهی مرتبط  3 

 گواهیهای آموزشی کارکنان 
 به ازای هر گواهی در سایر حوزهها  1 

 تعداد کارشناسان همکار  به ازای هر کارشناس  3  9 

 

 

 :یبندرتبه

 یتیریمد خدمات در حوزه تیپروانه فعال یدارا یهاشرکت یبندجهت طبقه یگذاراسینوع مق کی یاست که برا یندیفرا :یبندرتبه

 .ردیگیانجام م« عات و ارتباطاتلااط تیامن یمشاوره و استقرار استانداردها» شیافتا با گرا

و استقرار  مشاوره« خدماتکننده ارائه یهابه شرکت شده نییتع یهاکه بر اساس شاخص 3 یال 1اعداد  نیاست ب یازیطبقه امت :رتبه

 .شودیاختصاص داده م «عات و ارتباطاتلااط تیامن یاستانداردها

و استقرار  مشاوره«شیبا گرا «افتا یتیریخدمات مد«پروانه در حوزه  افتیدر یمتقاض یهامخصوص شرکت یبندرتبه ندیحال حاضر فرا در

 .باشدیم «عات و ارتباطاتلااط تیامن یاستانداردها

  1 الزامات کسب رتبهحداقل: 

 نفر از کارشناسان ارائه خدمت آن شرکت 6حداقل  دییو تا یمعرف 

  به درخواست یمنته ریسال اخ 5قرارداد مرتبط در  کیاز  شیبدارا بودن. 

 لابه با 70 ازیکسب امت 

 (.یمانند مصاحبه حضور) یلیتکم یفن یابیارز یندهایدر فرا شدهیکارشناسان معرف دییتا از،یدر صورت ن 

  2حداقل الزامات کسب رتبه: 

 نفر از کارشناسان ارائه خدمت آن شرکت 4حداقل  دییو تا یمعرف 

  به درخواست یمنته ریسال اخ 5قرارداد مرتبط در  کیدارا بودن حداقل. 

 70 یال 30 ازیکسب امت 

 (.یمصاحبه حضورمانند ) یلیتکم یفن یابیارز یندهایدر فرا شدهیکارشناسان معرف دییتا از،یدر صورت ن 



 

  3حداقل الزامات کسب رتبه: 

 نفر از کارشناسان ارائه خدمت آن شرکت 3حداقل  دییو تا یمعرف 

 (یمانند مصاحبه حضور) یلیتکم یفن یابیارز یندهایدر فرا شدهیکارشناسان معرف دییتا. 

 

 :اطلاعات و ارتباطات تیامن یانطباق استانداردها یزیمممعرفی گرایش 

از حملات  یریبرخوردارند و در حفاظت اطلاعات حساس و جلوگ یاریبس تیاطلاعات و ارتباطات از اهم تیامن یو استانداردها ارهایمع

اطلاعات  تیفیو ک تیامن ،یصحت، محرمانگ ،یحفاظت از سهولت دسترس نیتضم یاطلاعات به معنا تیدارند. امن یدینقش کل یبریسا

 یهاتطابق سازمان با استانداردها و نگرش یاطلاعات و ارتباطات به معنا تیامن یارهایراستا، انطباق با استانداردها و مع نیاست. در ا

 . شودیاطلاعات اتخاذ م تیامن نیتضم یاست که برا یمشخص

ت و ارتباطات، اقدام به ارائه خدمات های متنوعی وجود داشته که در حیطه ممیزی انطباق استانداردهای امنیت اطلاعادر این راستا شرکت

 نمایند.می

 ها عبارت است از:خدمات ارائه شده این نوع شرکت

 های فعال ممیزی کننده در حوزه امنیت اطلاعاتشرکت 

 سنج در حوزه امنیت اطلاعاتهای فعال انطباقشرکت 

 ها باید دارای یکی از شرایط زیر باشداین شرکت: 

 .امنیت اطلاعات باشد scope در C.B مه از سازمان ملی استاندارد ایران به عنواندارای مجوز صدور گواهینا

   در A.B خارجی در حوزه ممیزی و صدور گواهینامه که خود آن از طرف یک سازمان C.B دارای نامه نمایندگی از یک

scope امنیت اطلاعات تایید صلاحیت شده باشد. 

 

 اند از:ارائه این خدمات عبارتهای لازم برای ها و قابلیتمهارت

 لیست الزامات ممیزی و صدور گواهینامه مطابقت با چک 

  های مدیریتی فتا و افتا مطابقت با استانداردهای الزامات مراکز گواهی در حوزه سیستم 

  های تحت کنترل سازمان توانایی توسعه و پشتیبانی از یک طرح امنیتی برای هر سیستم و دارائی 

  یی تحلیل و مدیریت ریسک توانا 

   مشی، فرایندها و راهنماهای امنیتی طختسلط بر 

  عات و تدوام کسب و کار لاعات، مدیریت فناوری اطلاتسلط بر استانداردهای مدیریت امنیت اط 

   آشنایی با استانداردهای ارزیابی امنیتی 

  عاتلاهای بلوغ امنیت اطآشنایی با مدل 

 با  ییآشناISMS یسر یو استانداردها ISO 27000 

 

 خدمات عملیاتی
های سازی و یا حصول اطمینان از عملکرد مناسب کنترلاص و یا فنی پرسنل برای پیادهخهای دمات عملیاتی افتا، بیشتر بر مهارتخ

، پاسخ به رخداد میو ت تیامن اتیمرکز عمل یسازادههای این حوزه شامل آزمون و ارزیابی امنیتی، پیگرایش .سازی شده تاکید داردپیاده



 

 یسازو مقاوم یسازامن، هاسیو سرو هارساختیها، زسامانه یسازو مقاوم یسازامن سازی امنیت فیزیک و محیط پیرامونی،پیاده

 .و مسابقات کشف نقص امنیتی ی صنعتیهاسیو سرو هارساختیها، زسامانه

 تی:معرفی گرایش آزمون و ارزیابی امنی

ها، شبکه ها،ستمیس تیامن یابیبه تست و ارز شیگرا نیاطلاعات مطرح است. ا یاطلاعات و فناور تیامن نهیجنبه مهم در زم کیبه عنوان 

در این راستا  .پردازدیم تیبهبود امن یبرا شنهاداتیارائه پ نیو همچن یریپذبیها و نقاط آسضعف ییبا هدف شناسا یکاربرد یهاو برنامه

 نمایند.های متنوعی وجود داشته که در حیطه آزمون و ارزیابی امنیتی، اقدام به ارائه خدمات میشرکت

لازم به ذکر است شرکت های متقاضی جهت ارائه خدمت در این گرایش میتوانند یک یا کلیه ی زیر گرایش های ذیل را جهت فعالیت 

عنوان زیر گرایش انتخابی در پروانه فعالیت ، منوط به کسب امتیاز قبولی حداقل سه کارشناس از بدیهی است درج ، انتخاب نمایند 

 .کارشناسان معرفی شده در زیر گرایش مذکور است

 :ها شیگرا ریزعناوین 

 میس یو ارتباطات ب یوتریکامپ یشبکه ها. 1

 بر وب یمبتن یو سامانه ها یکاربرد یبرنامه ها. 2

 یکنترل صنعت زاتیتجهسامانه ها و . 3

 ها عبارت است از:خدمات ارائه شده این نوع شرکت

 کنندی ارزیابی سطح امنیت شبکه یا تست نفوذ فعالیت میهایی که در حوزهشرکت. 

 های فنی انجام داده و اقدام اصلاحی پذیر شبکه یک سازمان را با انجام ارزیابیهایی که شناسایی نقاط ضعف و آسیبشرکت

 .دهنداد میپیشنه

 دهندهای شناسایی بدافزار و اقدامات ضد بدافزار انجام میهایی که آزمونشرکت. 

 

 اند از:های لازم برای ارائه این خدمات عبارتها و قابلیتمهارت

 های کاربردی های شبکه، پایگاه داده و برنامهها، شبکه و پروتکلعاملو تسلط کافی بر سیستم شآگاهی، دان 

 ،های شبکه و تسلط کافی بر سرویس شدان آگاهی 

  ها اثر/جلوگیری از آن شحل برای کاهها و توانایی ارائه راهپذیریت و آسیبلاآشنایی با بدافزارها، حم 

   آگاهی از مفاهیم مهندسی معکوس 

  پذیری توانایی تحلیل و کشف آسیب 

  پذیری توانایی ارزیابی و مدیریت آسیب 

  ارنزیک سیستم آگاهی از مفاهیم ف 

   آشنایی و توانایی کار با ابزارهای آزمون 

  های آزمون آشنایی و تسلط بر انواع متدلوژی 

  عاتلاآگاهی در مورد استانداردهای مدیریت امنیت اط  

 های آزمایشگاه دارای پروانه فعال نباشد.تذکر: متقاضی در هیچ یک از گرایش

 نحوه امتیازدهی در حوزه عملیاتی 

 شاخص  شرایط  امتیاز هر مورد  سقف امتیاز فرم 



 

30 
 (یافته پایان)به ازای هر قرارداد  6

 سال اخیر  5قراردادهای مرتبط در 
 (در حال اجرا)به ازای هر قرارداد  3

  سال اخیر 5قرارداد در سایر حوزههای افتا در  (یافته پایان) به ازای هر قرارداد 2 8

24 
 لیسانس 3

 فوقلیسانس 4 مدرک تحصیلی کارشناسان 

 دکترا 6

 سوابق شرکت در آن حوزه  به ازای هرسال سابقه مرتبط 1 5

 گواهیهای شرکت  به ازای هر گواهی مرتبط 3 6

24 
3 

به ازای هر گواهی 

 مرتبط
 گواهیهای آموزشی کارکنان 

1 
به ازای هر گواهی در سایر 

 حوزههای افتا

6 2 
از ابزار و یا نرمافزار استفاده 

 (ازای هر مورد)به  مرتبط
 تجهیزات/ فضا 

 سوابق مرتبط کارشناسان  به ازای هر سال 2 18

 تعداد کارشناسان همکار  به ازای هر کارشناس 3 9

 

 سازی مرکز عملیات امنیت و تیم پاسخ به رخداد:معرفی گرایش پیاده

 ،ییشناسا یبرا یقو یساختار سازمان کی جادیبه منظور ا هاشیگرا نی. اشودیها محسوب مسازمان تیامن یدر استراتژ یاساس یاجزا

مرکز  یسازادهیپهای متنوعی وجود داشته که در حیطه در این راستا شرکت اند.شده جادیا یتیو پاسخ به حوادث امن ص،یتشخ ،یریشگیپ

 نمایند.به ارائه خدمات می، اقدام پاسخ به رخداد میت لیو تشک تیامن اتیعمل

 ها عبارت است از:خدمات ارائه شده این نوع شرکت

 ی خدمات زیرهای ارائه دهندهشرکت: 

 سازی مرکز عملیات امنیتپیاده

 طراحی مرکز عملیات امنیت و پاسخ به رخداد

 ایسازی مرکز مدیریت امداد و هماهنگی عملیات رخدادهای رایانهپیاده

 مدیریت امداد و هماهنگی عملیات رخدادهای امنیتیسازی مرکز پیاده

 داشبوردسازی رخدادهای امنیتی

 PAM  ،DAM  ،XDR  ،EDR  ،Full Packet Capture ،AAA  ،DLP، هانی پات،  SANDBOX پیاده سازی سامانه های

 SOC خودکارسازی فرآیندهای

 SIEMنصب و پشتیبانی 

 

 اند از:این خدمات عبارتهای لازم برای ارائه ها و قابلیتمهارت

 داد خریزی توسعه و مدیریت رتوانایی برنامه 

  سیم و باسیم ت شبکه بیلاتسلط بر انواع حم 



 

   آگاهی از مفاهیم فارنزیک سیستم و شبکه 

  ( هابا توسعه ابزارها و تکنیک)داد خهای مدیریت رروزرسانی و مدیریت رویهتوانایی به 

  بکه تسلط بر مفاهیم و معماری ش 

 های کاربردی عامل، پایگاه داده و برنامهتسلط در زمینه امنیت شبکه، سیستم 

   تسلط بر پیکربندی تجهیزات شبکه 

  افزاریو سختافزاری توانایی پیکربندی امن تجهیزات نرم 

 رخداد تیریمد یها هیرو یآزمون و به روزرسان 

 طرح تداوم کسب وکار هیته 

 از فاجعه یابیطرح باز هیته 

 یمطالعات یهاییو اشراف بر دارا یینحوه شناسا 

 یبریو مخاطرات سا هایریپذبیآس تیریمد 

 به منابع سازمان یدسترس تیریمد 

  داتیشکار تهدفرایند (Threat Hunting) 

 های آزمایشگاه دارای پروانه فعال نباشد.تذکر: متقاضی در هیچ یک از گرایش

 

 محیط پیرامونی: سازی امنیت فیزیکی ومعرفی گرایش پیاده

 یطیو مح یکیزیف یهامتناسب با حفاظت از جنبه یو اقدامات هااستیس جادیبه ا یرامونیپ طیو مح یکیزیف تیامن یسازادهیپ شیگرا

های در این راستا شرکت شده است. جادیسازمان ا یکیزیف طیو افراد در مح ها،ییبا هدف حفاظت از منابع، دارا شیگرا نی. اپردازدیسازمان م

 نمایند.، اقدام به ارائه خدمات می یرامونیپ طیو مح یکیزیف تیامن یسازادهیبه پمتنوعی وجود داشته که در 

لازم به ذکر است شرکت های متقاضی جهت ارائه خدمت در این گرایش میتوانند یک یا کلیه ی زیر گرایش های ذیل را جهت فعالیت 

یهی است درج عنوان زیر گرایش انتخابی در پروانه فعالیت ، منوط به کسب امتیاز قبولی حداقل سه کارشناس از بد ،انتخاب نمایند 

 .کارشناسان معرفی شده در زیر گرایش مذکور است

 :زیر گرایش ها عناوین 

 یرینظارت تصو  .1

 قیو اطفا حر صیتشخ. 2

  یکیزیف یکنترل دسترس. 3

 یانرژ داریپا نیتام. 4

 

 

 ها عبارت است از:خدمات ارائه شده این نوع شرکت

 ی خدمات و محصولات زیرهای ارائه دهندهشرکت: 

 هادوربین IP های تحت شبکهاندازی، پشتیبانی و تعمیرات دوربیننصب و راه

 های اعلام و اطفاء حریقاندازی، پشتیبانی و تعمیرات سیستمنصب و راه



 

 و تعمیرات گیت هوشمند و تجهیزات کنترل تردداندازی، پشتیبانی نصب و راه

 ی برق )ژنراتور(اندازی، پشتیبانی و تعمیرات تأمین کنندهنصب و راه

 اندازی، پشتیبانی و تعمیرات سنسورهای دما و رطوبتنصب و راه

 (cooling) های تهویه مطبوعاندازی، پشتیبانی و تعمیرات سیستمنصب و راه

 سنج در حوزه امنیت اطلاعاتقهای فعال انطباشرکت

 

 اند از:های لازم برای ارائه این خدمات عبارتها و قابلیتمهارت

  های فیزیکی کنترل دسترسی تسلط بر مکانیزم 

 عات لاسازی محیطی برای حوزه فناوری اطتسلط بر ایمن 

  های امنیت محیط پیرامونی ها و راه حلتسلط بر مکانیزم 

   آشنایی با تجهیزات امنیت محیط پیرامونی 

  های تامین مطمئن برق حلتسلط بر راه 

  ارزیابی امنیت فیزیکی  

 تسلط بر استانداردهای مرتبط با پیاده سازی و تامین امنیت فیزیکی و محیط پیرامونی 

 

 :هاسیو سرو هارساختیها، زسامانه یسازو مقاوم یسازامن شیگرامعرفی 

با هدف کاهش  یتیامن یهایو فناور ریتداب ها،استیس یو اجرا جادیبه ا هاها و سرویسها، زیرساختسازی سامانهسازی و مقاومامن شیگرا

های متنوعی وجود داشته در این راستا شرکت .پردازدیم هاستمیو عملکرد س یداریحفاظت از اطلاعات و خدمات، و حفظ پا ها،یریپذبیآس

 نمایند.، اقدام به ارائه خدمات میهاسیو سرو هارساختیها، زسامانه یسازو مقاوم یسازبه امن که در

 ها عبارت است از:خدمات ارائه شده این نوع شرکت

 سازی شاملطراحی و اجرای کلیه اقدامات برای افزایش امنیت و مقاوم: 

 ها(ستمبندی امن )اجرای تنظیمات امنیتی برای زیرساخت و سیپیکره

 اه اندازی سیستمهای رFirewall ،UTM ،WAF ،IPS/IDS ،DLP ،AAA ،PAM 

 رساخت،یشبکه و ز یطراح Zoneو طبق  یبه درست یبندهم یدر توپولوژ یتیامن زاتیتجه یریو محل قرارگ هایبند

 و استاندارد جیرا یهایمعمار

  اعمالline Policy-Basedدامینبر روی سرورها و  ها 

  اعمالFirewall Rule 

 نصب آنتی ویروسهای مناسب 

  یهاپروسهاعمال Endpoint Protection 

  پروسه اعمال صحیحVulnerability Assessment 

 شبکه  یجداسازLAN  از شبکهInternet 

 سازیها با هدف حفظ اطلاعات حساس حین انتقال و ذخیرهرمزنگاری داده 



 

 هایسازی و پشتیبانی شبکهامن IOT  دیسپاچینگو 

 سازیانجام اقدامات پیشگیرانه امن (Penetration Testing , Threat Hunting , Device Audit ) 

 

 اند از:های لازم برای ارائه این خدمات عبارتها و قابلیتمهارت

   تسلط بر مفاهیم و معماری شبکه 

   تسلط بر راهبری و پیکربندی تجهیزات شبکه 

 ها، سرورها و شبکه سازی سیستممقاومسازی و تسلط بر امن 

  های امن و رمزنگاری آشنایی با انواع پروتکل 

  عات لاوکار در فناوری اطحلهای مرتبط با تداوم کسبتسلط بر راه 

  سازی و رایان ابری تسلط بر مجازی 

  ها پذیریارزیابی و مدیریت ریسک و آسیب 

 ی های امن و رمزنگارآشنایی با انواع پروتکل 

  عاتلاعات و مدیریت امنیت فناوری اطلاآگاهی از استانداردهای مدیریت فناوری اط  

 

 های آزمایشگاه دارای پروانه فعال نباشد.تذکر: متقاضی در هیچ یک از گرایش

 

 معرفی گرایش راهبری مرکز عملیات و تیم پاسخ به رخداد:
 تیامن نهیمهم در زم یدو اجزا نیا تیو هدا تیری( به مدCSIRTپاسخخخخ به رخداد ) می( و تSOC) تیامن اتیمرکز عمل یراهبر شیگرا

 یریگمیتصخخم ،یمتمرکز اسخخت که بر اسخخاس هوش تجار ییهایو اسخختراتژ رهایبه تدب شیگرا نیاطلاعات اشخخاره دارد. ا یاطلاعات و فناور

شرکت نی. در اردیگیصورت م IRTو  SOC یهانهیمدر ز نهیبه ریموثر، و تداب ستا  شته در  گرا یمتنوع یهارا مرکز  یراهبر شیوجود دا

 ها عبارت است از:خدمات ارائه شده این نوع شرکت.ندینمایپاسخ به رخداد  ، اقدام به ارائه خدمات م میو ت  تیامن اتیعمل

 مدیریت و راهبرد رخدادهای امنیتی 

 سازی فرآیندهای پاسخ به رخدادهای امنیتیپیاده 

 یتیامن یاستراتژ یسازادهیپ 

 یتیسطح بلوغ امن نییو تع لیپروفا جادیا 

 یسازامن یاتیبرنامه عمل نیتدو 

 

 اند از:های لازم برای ارائه این خدمات عبارتها و قابلیتمهارت

 ثبت شده  یو رکوردها کیتراف یپا یبا ابزارها ییآشنا 

 تسلط کافی بر انواع حمالت شبکه بیسیم و باسیم 

  اقدامات فارنزیک سیستم و شبکهآشنایی با 

 هاتوانایی پشتیبانگیری و بازیابی داده 

 هاراهبری رویه)دادخهای مدیریت رروزرسانی و مدیریت رویهتوانایی به( 

 تسلط کافی بر مفاهیم و معماری شبکه 

 های سیستمیعامل، پایگاه داده و برنامهتسلط کافی در زمینه امنیت شبکه، سیستم 



 

  استفاده از تجهیزات شبکهتسلط فنی بر 

 تست نفوذ (Penetration Test) 

 قرمز میت فیبا وظا ییشناآ (RedTeam) 

  آشنایی با وظایفBlue team  

  داتیشکار تهدآشنایی با مباحث (Threat Hunting) 

 یبریو مخاطرات سا هایریپذبیآس تیرمدی 

 به منابع سازمان یدسترس تیریدم 

 هاو سامانه زاتیتجه یکربندیپ 

 هاشبکه و سامانه تیامن 

 لاگها تیریو مد شیپا 

 هاسیسرو یداریتداوم و پا 

 اقدامات زمان بحران 

 اقدامات پس از بحران 

 

 های آزمایشگاه دارای پروانه فعال نباشد.تذکر: متقاضی در هیچ یک از گرایش

 

 مسابقات کشف نقص امنیتی: معرفی گرایش
شف نقص امن شیگرا سابقات ک ست که به  تیامن نهیشاخه مهم در زم کی( Security Capture The Flag - CTF) یتیم اطلاعات ا

 ،یتیمختلف امن یهاکنندگان با رقابت در مسخخائل و چالشنوع مسخخابقات، شخخرکت نی. در اشخخودیچالش برگزار م ایمسخخابقه  کیصخخورت 

شف نقص نهیمخود را در ز یهاییها و توانامهارت ساو مقابله با حملا یتیامن یهاک شرکت نی. در اکنندیبه اثبات م یبریت  ستا   یهارا

ها عبارت خدمات ارائه شده این نوع شرکت.ندینمای، اقدام به ارائه خدمات م یتیمسابقات کشف نقص امن شیوجود داشته در  گرا یمتنوع

 است از:

 یهاافزارها و...( و مسابقات تستنرم ها،سیها، سرو)در شبکه، سامانه یتیمسابقات کشف نقص امن یبرگزار کننده یهاشرکت 

 نفوذ

 این شرکتها باید  تمامی مهارتهای گرایش آزمون امنیتی سایبری و شبکه را دارا باشند. 

 باگ باونتی  

 کنندی ارزیابی سطح امنیت شبکه یا تست نفوذ فعالیت میهایی که در حوزهشرکت. 

 های فنی انجام داده و اقدام اصلاحی شبکه یک سازمان را با انجام ارزیابیپذیر هایی که شناسایی نقاط ضعف و آسیبشرکت

 .دهندپیشنهاد می

 دهندهای شناسایی بدافزار و اقدامات ضد بدافزار انجام میهایی که آزمونشرکت. 

 

 اند از:های لازم برای ارائه این خدمات عبارتها و قابلیتمهارت

 های کاربردی های شبکه، پایگاه داده و برنامهها، شبکه و پروتکلعاملو تسلط کافی بر سیستم شآگاهی، دان 

 های شبکه و تسلط کافی بر سرویس شآگاهی، دان 

  ها اثر/جلوگیری از آن شحل برای کاهها و توانایی ارائه راهپذیریت و آسیبلاآشنایی با بدافزارها، حم 



 

   آگاهی از مفاهیم مهندسی معکوس 

   پذیری و کشف آسیبتوانایی تحلیل 

  پذیری توانایی ارزیابی و مدیریت آسیب 

   آگاهی از مفاهیم فارنزیک سیستم 

   آشنایی و توانایی کار با ابزارهای آزمون 

  های آزمون آشنایی و تسلط بر انواع متدلوژی 

  عاتلاآگاهی در مورد استانداردهای مدیریت امنیت اط  

 ی آزمایشگاه دارای پروانه فعال نباشد.هاتذکر: متقاضی در هیچ یک از گرایش

 

 

 ی :صنعت یهاسیو سرو هارساختیها، زسامانه یسازو مقاوم یسازامن  شیگرامعرفی 
متمرکز  یصنعت یهاطیدر مح یتیامن تیریبه مد یصنعت یهاسیو سرو هارساختیها، زسامانه یسازو مقاوم یسازامن  شیگرا

دارد. در  دیتأک یبریمقاومت در برابر حملات سا جادیو ا ندها،یها و فرآحفاظت از داده ها،ستمیس تیامن شیبر افزا شیگرا نیاست. ا

، اقدام به  یصنعت هاسیو سرو ها،رساختیها، زو مقاومت در سامانه تیامن شیوجود داشته در  گرا یعمتنو یهاراستا شرکت نیا

 ها عبارت است از:شرکت.خدمات ارائه شده این نوع  ندینمایارائه خدمات م

 شامل یصنعت یدر حوزه یسازو مقاوم تیامن شیافزا یاقدامات برا هیکل یو اجرا یطراح: 

 یشبکه صنعت یهاسیها و سروعامل ستمیس یبخشستحکاما 

 یکنترل صنعت یهاستمیها و سشبکه یتیمخاطرات امن تیریو مد هایریپذ بیآس یابیارز 

 یشبکه صنعت یو ارتباط یکنترل زاتیو تجه هاستمیس یسازامن 

 یکنترل صنعت یهاستمیو پردازش اطلاعات س رهیذخ یهاطیداده و مح یهاگاهیپا یسازمنیا 

 یشبکه صنعت یارتباط یهاپروتکل یسازمنیا 

 یصنعت یهاامن شبکه یمعمار یهاراه حل هیارا 

 یصنعت یهاکشور و شبکه یاتیح یهارساختیدر ز یتینقشه راه امن نیتدو 

 یکنترل صنعت یهاستمیدر س یانتقال یهاداده یسازامن 

 یکنترل صنعت یهاشبکه یکیزیو ف یمنطق یامن و جداساز یبندهیناح 

 یصنعت یهادر شبکه یتیامن زاتیتجه یاندازراه 

 یکنترل صنعت یهاستمیس یتیامن یاستانداردها یزیمشاوره، اجرا و مم 

 یصنعت یهادر شبکه یتیبه حوادث امن ییپاسخگو یهامیمراکز گوهر و ت یاندازراه 

 یصنعت یهاکاربران در شبکه تیریو مد یکنترل دسترس یسازوکارها هیارا 

 یصنعت یهادر شبکه یتیو مستندات امن ییاجرا یهاها، روشدستورالعمل ها،یمشخط نیتدو 

 یکنترل یهاستمیشبکه س یرونیات بارتباط یسازو امن یصنعت یهاامن در شبکه یابیریمس یراهکارها هیارا 



 

 یصنعت یهاشخص سوم در شبکه یتیامن یهانامهتوافق نیتدو 

 یکنترل صنعت یهاستمیمختص به س یریآزمون نفوذپذ یاجرا 

 یکنترل صنعت یهاستمیس یتیامن یهاوصله تیریمد 

 یکنترل صنعت یهاستمیاز فاجعه در س یابیمقابله با بدافزار، تداوم کسب و کار و باز یهاطرح نیتدو 

 یکنترل صنعت یهاستمیس یکیزیف یسازامن یهاراه حل هیارا 

 یصنعت یهاکارشناسان و کاربران شبکه ران،یمد یتیآموزش امن 

 ی( در حوزه صنعتهاستمیو س رساختیز یبرا یتیامن ماتیتنظ یامن )اجرا یبندکرهیپ 

 یدر حوزه صنعت یسازرهیانتقال و ذخ نیها با هدف حفظ اطلاعات حساس حداده یرمزنگار 

 یهاشبکه یبانیو پشت یسازامن IIOT , ISC , SCADA , DCS , PLC  یدر حوزه صنعت نگیسپاچیدو 

 اند از:های لازم برای ارائه این خدمات عبارتها و قابلیتمهارت

 شبکه یو معمار میتسلط بر مفاه 

 شبکه زاتیتجه یکربندیو پ یتسلط بر راهبر 

  سرورها و شبکه ها،ستمیس یسازو مقاوم یسازبر امنتسلط 

 یامن و رمزنگار یهابا انواع پروتکل ییآشنا 

 عاتلااط یوکار در فناورمرتبط با تداوم کسب یهاحلتسلط بر راه 

 یابر شانیو را یسازیتسلط بر مجاز 

 و شناخت یبررس SIEM یکنترل صنعت ستمیس کیو نحوه استفاده از آن در  یصنعت  

 هایریپذبیو آس سکیر تیریو مد یابیارز 

 یامن و رمزنگار یهابا انواع پروتکل ییآشنا 

 عاتلااط یفناور تیامن تیریعات و مدلااط یفناور تیریمد یاز استانداردها یآگاه 

 خدمات فنی
محصول  یبرا ستیبایحوزه م نیدر ا انیو متقاض باشدیمحصول فتا م یتیامن یبانیامن و پشت یکربندیافتا، شامل پ یدمات فنخ

 دییمحصول مورد تا عنوان ،یواست متقاضخذکر است با توجه به در انیکرده باشند. شا افتیدر یتیامن یابیارز یگواهمورد نظر 

 .شودیذکر م یشگرا نیصادر شده در ا تیدر پروانه فعال

 

 معرفی گرایش نصب و پشتیبانی محصولات فتا:
از محصولات و  یبانیو پشت ،یکربندینصب، پ ندیفرآ تیریو تبادل اطلاعات به مد دیتول یمحصولات فضا یبانینصب و پشت شیگرا

 یندهایفرآ جادیبر ارائه خدمات پس از فروش، ا دیتأک شیگرا نیو تبادل اطلاعات اختصاص دارد. ا دیتول یمرتبط با فضا یهاسامانه

نصب و  شیوجود داشته گرا یمتنوع یهاراستا شرکت نید محصولات دارد. در او عملکر یداریپا تقاءمؤثر، و ار یکربندینصب و پ

 ها عبارت است از:خدمات ارائه شده این نوع شرکت.ندینمایمحصولات فتا، اقدام به ارائه خدمات م یبانیپشت

  آموزش استفاده و چگونگی راهبری استفاده از محصول 

 ریفروش،موارد ز ینهیفعال در زم یهاشرکت: 

 شبکه افزارسخت (dispatching- UTM- access point-Router-storage-switch-server- ماژول شبکه 



 

 تحت وب( یها)سامانه یکاربرد یافزارهانرم 

 

 اند از:های لازم برای ارائه این خدمات عبارتها و قابلیتمهارت

 امن محصول یکربندیبر پ یمتقاض یتسلط فن 

 امن محصول یبانیدر پشت یمتقاض یتسلط فن 

 مختلف استفاده از محصول یهابر روش یمتقاض یتسلط فن 

 (محصول دکنندهیبا شرکت تول یتعامل متقاض)از محصول  یبانیپشت یو اعتبار یندیفرا تیحلاص 

 امن محصول یکربندیپ 

 امن محصول یبانیپشت 

 مختلف استفاده از محصول یهاروش 

 محصول دکنندهیبا شرکت تول یو نحوه تعامل متقاض یچگونگ 

 ییآشنا ( با موافقت نامه سطح خدماتSLA) 

 

) مصاحبه و آزمون ( معاف بوده و درخواست  یفن یابی، از ارز«محصولا فتا یبانینصب و پشت»  شیاخذ مجوز در گرا انیمتقاض

به  یاعتبار یابیجهت ارز مایتوسط سازمان، مستق هیاول یابیو صدور پروانه و ارز یابیمدارک در سامانه ارز لیآنان پس از تکم

 شده، انجام خواهد شد. ادیاز مرکز  هیدییافتا ارسال شده و صدور مجوز، در صورت اخذ تا یراهبرد تیریمرکز مد

 

 

 

 : تذکر

 یکی بودن دارا صورت در ، «محصولات فتا یبانینصب و پشت شیگرا»در  یدر حوزه خدمات فن تیپروانه فعال افتیدر انیمتقاض

 .باشندیم شیگرا نیدر ا دیپروانه جد« صدور» ایو  نیشیپروانه پ «دیتمد»مشمول  ل،یذ طیاز شرا

 

مورد نظر خود را اخذ « محصول یتیامن یگواه»ابتدا  ستیبا ی( هستند، می)داخل یبوممحصول  دکنندهیتول یشرکتها - 1

 ..ندیآن محصول اقدام نما یبانیدر حوزه خدمات نصب و پشت تیکرده و پس از آن نسبت به ثبت درخواست مجوز فعال

 

در  ،یتیامن یگواه یمحصول شده اند ، در صورت انقضا یتیامن یبار موفق به اخذ گواه کیکه حداقل  یانی: متقاض تبصره

باشند که محصول مورد درخواست  یمحصولات فتا م یبانینصب و پشت شیدر گرا تیمجوز فعال افتیدر طیحائز شرا یصورت

 رانیاطلاعات ا یسازمان فناور دییمورد تا شگاهیدر آزما یابیارز تیضعو درو یگواه دیدر مرحله تمد ،یبانیجهت نصب و پشت

)مطابق نمونه نامه محصولات  یبه ارسال نامه کتب محصول، ابتدا نسبت تیشرکتها لازم است جهت استعلام وضع نیباشد. ا

 یکی دییاستعلام و تا جهیو در صورت مثبت بودن نت ندیاطلاعات اقدام نما یکل توسعه صنعت افتا سازمان فناور( به اداره یبوم

کل توسعه صنعت  شده از اداره افتیدر یارسال گزارش به افتا، در پاسخ کتب ایو  یابیاتمام ارز ،یابی: درحال ارزیها تیاز وضع

. ندینما یاربارگذ یتیو صدور پروانه خدمات امن یابیمحصول، در سامانه ارز یتیامن یابیارز یافتا، پاسخ مذکور را به عنوان گواه

 یابیارز ندیاز الزامات شروع فرآ شگاه،یمستندات و نصب محصول در آزما لیتحو شگاه،آزمای با قرارداد انعقاد ذکراست به لازم •

) مصاحبه و آزمون ( معاف بوده و درخواست  یفن یابی، از ارز«محصولا فتا یبانینصب و پشت»  شیاخذ مجوز در گرا انیمتقاض 

 یاعتبار یابیجهت ارز مایتوسط سازمان، مستق هیاول یابیو صدور پروانه و ارز یابیمدارک در سامانه ارز لیآنان پس از تکم

 .شده، انجام خواهد شد ادیاز مرکز  هیدییافتا ارسال شده و صدور مجوز، در صورت اخذ تا یراهبرد تیریبه مرکز مد



 

 توانندیشده، م ادیمراحل  یمحصول، پس از ط یتیامن یگواه دیتمد یمتقاض یاست و لذا شرکت ها شگاهیمحصول در آزما

 .ندیاطلاعات مکاتبه نما یکل توسعه صنعت افتا سازمان فناورمحصول خود، با اداره  تیجهت استعلام وضع

 

  

 

محصولات فتا ، در  یبانینصب و پشت شیبا گرا یتیامن یدر حوزه خدمات فن تیکه درخواست پروانه فعال ییشرکت ها - 2

 ستیبا ی(  را دارند،مسازرهیشبکه، روتر، سرور، ذخ چیو تحت شبکه اعم از سوئ ویاکت ،ییویررادی)غ زاتیفروش تجه نهیزم

پروتال  2نامه ای که در اطلاعیه شماره  نمونه خود به شرح جدول مندرج در یمشخصات محصول واردات لینسبت به تکم

 یامضامهر و شرکت لازم است در سربرگ شرکت و با  ی. نامه ارسال شده از سو دیاقدام نما sec.ito.gov.irامنیت به نشانی 

نامه مذکور را به  ریشماره تماس و آدرس شرکت باشد ، تصو یحق امضا ارسال شده و حاو یاز افراد دارا یکی ایعامل و  ریمد

همراه تعهدنامه   یکیزیپروانه به صورت ف افتیو اصل آن را هنگام در یبارگذار یابیمحصول در سامانه ارز یتینام هیدییعنوان تا

 .ندینما لیتحو

 

عام  یشوند و قابل عرضه  یم دیتول یاستفاده آن مشتر یو فقط برا یدولت یمشتر کیکه به سفارش  یبه محصولات - 3

، در قدم اول بهره بردار سامانه  تیماه نیبا ا یمحصولات ی. براشودی(( اطلاق ممحصول خاص منظوره، اصطلاحاً )) ستندین

 یراهبرد تیری(( با مرکز مدی))پروانه بهره بردار افتیبه منظور در ستیبا یم،  مانکاریصورت پ نیا ری( و در غیدولت ی)مشتر

 .ندیافتا مکاتبه نما

  در حوزه فنی نحوه امتیازدهی

 شاخص  شرایط  امتیاز هر مورد  سقف امتیاز فرم 

30 
 (یافته پایان)به ازای هر قرارداد  6

 سال اخیر  5قراردادهای مرتبط در 
 (در حال اجرا)به ازای هر قرارداد  3

  سال اخیر 5قرارداد در سایر حوزههای افتا در  (یافته پایان) به ازای هر قرارداد 2 8

24 
 لیسانس 3

 فوقلیسانس 4 مدرک تحصیلی کارشناسان 

 دکترا 6

 سوابق شرکت در آن حوزه  به ازای هرسال سابقه مرتبط 1 5

 گواهیهای شرکت  به ازای هر گواهی مرتبط 3 6

24 
3 

به ازای هر گواهی 

 مرتبط
 گواهیهای آموزشی کارکنان 

1 
به ازای هر گواهی در سایر 

 حوزههای افتا

6 2 
استفاده از ابزار و یا نرمافزار 

 (ازای هر مورد)به  مرتبط
 تجهیزات/ فضا 

 سوابق مرتبط کارشناسان  به ازای هر سال 2 18

 تعداد کارشناسان همکار  به ازای هر کارشناس 3 9



 

 خدمات آموزشی
 است. انیدر سطوح و موضوعات مختلف به متقاض یتیامن یهادوره هیدمات شامل ارائه آموزش کلخحوزه  نیا

 یآموزش یهادوره نهیدر زم یالمللنیو ب یمل یهانامهیگواه افتیکه منجر به در باشدیم ییهاحوزه مربوط به آموزش نیتذکر: دامنه ا

 .عات و ارتباطات گرددلااط تیامن

 

 معرفی گرایش آموزش امنیت فضای تولید و تبادل اطلاعات:
 یطیکارشناسان و فراهم کردن مح یهاو تبادل اطلاعات به توسعه و ارتقاء دانش و مهارت دیتول یفضا تیآموزش در حوزه امن شیگرا

 جیترو ،یتخصص یآموزش یهادوره جادیا ت،یامن یهامیاز جمله آموزش ت یبه موارد شیگرا نیها متمرکز است. اامن در سازمان یاطلاعات

 یروهاین تیبه ترب نهیزم نیپرداخته و در ا یتیحوزه امن یازهایمتناسب با ن یآموزش یهارساختیز جادیو ا ات،اطلاع تیفرهنگ امن

آموزش افتا، اقدام به ارائه خدمات  شیوجود داشته گرا یمتنوع یهاراستا شرکت نی. در اکندیکمک م تیمتخصص و مسئولان امن

 عبارت است از:ها . خدمات ارائه شده این نوع شرکت.ندینمایم

 تبادل اطلاعات مشتمل بر شبکه،  ای دیتول یفضا یهادر حوزه یآموزش یدورها یبرگزارIPعامل،  یهاستمیس ت،ی، امن

 مرتبط یو استانداردها سیتابید

 اند از:های لازم برای ارائه این خدمات عبارتها و قابلیتمهارت

 دمات آموزشخ تیفیک تیریبا مد ییآشنا 

 موثر آموزش تیریبا مد ییآشنا 

 تیامن تیریآموزش و مد یبا الزامات استانداردها ییآشنا 

 یتخصص ینارهایسم یو برگزار یکارگاه آموزش یاندازو راه یآموزشت کمکلاارائه محصو ییتوانا 

 یکاربرد یهاداده، برنامه گاهیشبکه، پا عامل،ستمیس تیامن لیاز قب یآموزش یهابر دوره یتسلط فن، 

 ،یتیامن یاستانداردها بدافزار 

 16-800از مستندات  یآگاه SP NIST  50-800و SP NIST  و استانداردهای سریISO 27000 یمستندات و استانداردها گریو د 

 مربوطه

 دمات آموزشخبر ارائه  یمبن یداشتن مجوز استاندارد

یه امتیازدهی در حوزه خدمات آموزشنحو  

 شاخص  شرایط  امتیاز هر مورد  سقف امتیاز فرم 

 به ازای هر دوره پایانیافته 6 60
دورهای آموزشی برگزارشده در شرکت/موسسه 

 سال اخیر  5در حوزه افتا در 

24 

 لیسانس 3

 فوقلیسانس 4 مدرک تحصیلی مدرسین 

 دکترا 6

 سوابق شرکت/موسسه در آن حوزه  به ازای هرسال سابقه مرتبط 1 5



 

 گواهیهای شرکت/موسسه  مرتبطبه ازای هر گواهی  3 6

 گواهیهای آموزشی مدرسین  به ازای هر گواهی افتا 3 30

 فضای آموزشی  به ازای هر کلاس 15 60

 تجهیزات  به ازای هر مورد 5 15

 به ازای هر دوره 5 30
 سال اخیر  5سابقه تدریس مرتبط مدرسان در 

  (در سایر موسسات/شرکت آموزشی)

 

 

 

 

 



 

 :شیکارشناسان مربوط به هر گرا یآموزش یهاو دوره زاتیتجه یمعرف

 افزاری تجهیزات سخت افزاری و نرم های تخصصیدوره های عمومیدوره نام گرایش نام حوزه ردیف

 یتیریخدمات مد 1

مشاوره و استقرار 

 تیامن یاستانداردها

 اطلاعات و ارتباطات

 هایدوره NIST: 

CSF  
RMF  
SP  

 هایدوره ENISA 

 گواهینامه CISA 

 گواهینامه CISSP 

 گواهینامه Security + 

 های آشنایی با مفاهیمدوره: 

 استانداردهای امنیت

 مدیریت فرآیند

 هایدوره SANS: 

GSEC 
GCIH 
GCFA 

GWAPT 
GCIR 
GCIA 
GCED 

MGT512 
 های مدیریتیدوره 

 هایدوره COBIT 

 دوره ممیزی داخلی 

CompTIA Security Plus 
 (CSCU) Certified Secure 

Computer User 
 Certified Information Security 

Manager (CISM) 
 Information Security 

Management System (ISMS)* 

 (ISO 27001) 
 Certified Information Systems 
Security Professional (CISSP) 

 COBIT,ITIL,CIS  ی,استاندارها

benchmark, 

  NIST SP  53-800استاندارد 

, SANS-SEC 566 
 
 

 دارابودن گواهی آموزشی که باعلامت●

 مشخص گردیده است،الزامی می باشد.*

 ندارد 



 

2 

انطباق  یزیمم

 تیامن یاستانداردها

 اطلاعات و ارتباطات

 هایدوره NIST 

 هایدوره ENISA 

 گواهینامه CISA 

 گواهینامه CISSP 

 هایدوره SANS 

 گواهینامه Security + 

 های سیسکوگواهینامه 

 گواهینامه سرممیزی IATF 

 گواهینامه سرممیزی NACI 

 ISO19011 استاندارد

Certified Information Systems 
Auditor (CISA) 

 Information Security 
Management System (ISMS) 

(ISO27001),  

Certified Information Systems 
Security Professional (CISSP) ,

 COBIT,ITIL,CIS  یاستاندارها

benchmark, 

  NIST SP  53-800استاندارد  

 

 ندارد 

4 

 یاتیخدمات عمل

 یابیآزمون و ارز

 یتیامن

 OWASP 
 CompTIA Security Plus 

 

SANS-SEC 504 

 SANS-SEC 560, 

SANS-SEC 542 

 Certified Ethical Hacker (CEH)  
SANS-SEC 575 

  لایسنسNessus  

  لایسنسAcunetix 

  لایسنسXDR 

  لایسنسPRTG 

 ... و 

5 

مرکز  یساز ادهیپ

 میو ت تیامن اتیعمل

 پاسخ به رخداد

 Splunk ES 
 Elastic XDR 
 Memory Forensic 
 Network Forensic 
 تحلیلگر مرکز عملیات 

 تیم قرمز (Offence) 

 Network plus 
 CompTIA Security Plus 

 
 

 SANS-SEC 503 

 SANS-SEC 511 

 Certified SOC Analyst (CSA) 

 لایسنس Cobalt Strike 

 لایسنس SPLUNK 

 لایسنس NESSUS 

 لایسنس WALLIX 

 لایسنس Acunetix 

 لایسنس XDR 

 نظیر لایسنس مانیتورینگ شبکه 

SOLAR و PRTG 

 لایسنس ISE 

 لایسنس DLP Symantec 

 لایسنس Email Secuirty 

 Firewall 



 

 intrusion detection systems 

 security information and event 

management (SIEM) 

 و...

6 

 تیامن یساز ادهیپ

 طیو مح یکیزیف

 یرامونیپ

 گواهی آموزشی MCSE یا بالاتر 

 گواهی آموزشی CCNA یا بالاتر 

 اندازی موارد گواهی آموزشی نصب و راه

 :زیر

 دوربین تحت شبکه

 های تردددرهای اتومات و گیت

 های اعلام و اطفا حریقسیستم

 پاور ژنراتور

 های تهویه مطبوعسیستم

 نصب و طراحی شبکه

 UPSسیستمهای 

 :گواهی آموزشی نگهداری موارد زیر

 دوربین تحت شبکه

 های تردددرهای اتومات و گیت

 های اعلام و اطفا حریقسیستم

 پاور ژنراتور

 های تهویه مطبوعسیستم

ISO/IEC TS 22237  

 ISO/IEC 22237 Design 

Certification (DCDV) 
 TECHNICAL SPECIFICATION, 

Information technology 
 Data centre facilities and 

infrastructures 
 NIST SP 180-800  

 ینهایدورب یبا نحوه نصب و راه انداز ییآشنا

CCTV  
 

 تسترکابل شبکه 

 دستگاه تست و آنالیز شبکه 

 دستگاه لیبل زن

7 

و مقاوم  یامن ساز

 ریسامانه ها، ز یساز

 ها سیساخت و سرو

 CompTIA Network plus 
 CompTIA Security plus 

 
NIST SP 53-800  

 SEC522-API 

 PCI-DSS 2,2 

SANS-SEC 505 

 SANS-SEC 506 

 SANS ICS 410,  

 Firewall 
  UTM 
  WAF 
  IPS/IDS 
  DLP 
  AAA 
  PAM 

antiviruse 



 

8 

 اتیمرکز عمل یراهبر

پاسخ به  میو ت تیامن

 رخداد

 ISO27001 

 ISMS 

 SOLAR 

 PRTG 

 پروژه تیریمد 

 کیاستراتژ تیریمد 

 یتیریمد یهادوره 

 CISSP 

 CISM 
 OWASP 

 CompTIA Security Plus 

Certified SOC Analyst (CSA) 
 CEH v12 

 SANS-FOR 508 

 SANS-FOR 500 

SANS-FOR 509 

 SANS-SEC 511 

SANS-SEC 555 

 SANS-FOR 610 

 سنسیلا nessus 

 سنسیلا prtg 

 درخت دانش سامانه 

 سنسیلا تیریمد سامانه 

 تیامن نگیکتیت سامانه 

 یاجتماع یشبکه ها لیتحل سامانه 

 یتیاز وقوع حوادث امن یجهت آگاه

 اطلاعات و  تیریمد ستمیس  سنسیلا

 Splunk رینظ یتیامن یدادهایرو

9 
مسابقات کشف نقص 

 یتیامن

 یتیریمد یهادوره انواع 
 Power BI 

 MSP 
 Cisco 
 Microsoft 

 linux 
 ISMS 
  Tableu 
 Mikrotic 

 CompTIA Security Plus 

SANS-SEC 504 

 SANS-SEC 560 

 SANS-SEC 542 

 CEH 

  لایسنسNessus  

  لایسنسAcunetix 

  لایسنسXDR 

  لایسنسPRTG 

 و ...

10 

و مقاوم  یامن ساز

 ریسامانه ها، ز یساز

 سیساخت و سرو

 ی صنعتیها

 CompTIA Network plus 
 CompTIA Security plus 

NIST SP 53-800  

SEC522-API 

PCI-DSS 2,2 

SANS-SEC 505 

SANS-SEC 506 

SANS ICS 410, * 

PLC* 

 Firewall 
 UTM 
 WAF 
 IPS/IDS 
 DLP 
 AAA 
 PAM 



 

SKADA* 

RTU* 

ISA/IEC 62443* 

DCS* 

های آموزشی در زمینه سایرگواهی*

 اتوماسیون صنعتی

 ییکی از گواهی های آموزشدارابودن ●

گردیده  مشخص* تکه باعلام

 است،الزامی می باشد.

 یخدمات فن 11
 یبانینصب و پشت

 محصولات فتا

 Linux 
 Fortinet 
 CISCO 
 Huawei 
 mikrotic 
 Microsoft 

 CompTIA Security Plus 
 CompTIA Network Plus 

 CCNA 

Systems Security Certified 
Practitioner (SSCP 

(CSCU) Certified Secure Computer 
User 

 (+CySA) CompTIA Cybersecurity 
Analyst 

  

 شبکه زیتست و آنال 

 هیتغذ منبع 
 Fiber source and meter 

 traffic generator 

 یخدمات آموزش 2

 یفضا تیآموزش امن

و تبادل  دیتول

 اطلاعات

 هایدوره NIST 

 هایدوره ENISA 

 گواهینامه CISA 

 گواهینامه CISSP 

 هایدوره SANS 

 گواهینامه Security + 

 

- 

 چ،یسوئ) شامل زاتیبا تجه شگاهیآزما 

سرور،  روال،یفا نت،یروتر، اکسس پو

IPS/IDSو  نگیتوریمان یهاستمی، س

 یافزارهاها و نرمدستگاه ،یریلاگ گ

 یسازهیشب یافزارهانرم ،یسازیمجاز

 (شبکه لیتست و تحل زاتیشبکه، تجه

 کلاس 

 سالن 



 

 

 وتریکامپ 

 پروژکتور ویدیو 


